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ADOBE READER - NO DETECTA CERTIFICADO (MAC)

Cuando Adobe Reader no detecta el certificado, a pesar de estar instalado y funcionando en el equipo (con él se
entra a RedAbogacia o a Lexnet), hay que configurar el programa para que lo encuentre.

En el menu Edicion es

e oz

tad el submenu Preferencias, se abre y en el cuadro de Categorias se selecciona Firmas y

después en la parte derecha se selecciona el boton Mas de Identidades y certificados de confianza

Se abre la ventana de Configuracion de ID digital y certificados de confianza

Pantalla completa
Presentacion de pagina

3D y mutimedia

Accesibilidad

Actualizador

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredade)

rreo electrénico
I Firmas
ormularios

Identidad

Idiema

Internet

JavaScript

Lectura

Medicién (20)
Medicién (30)
Medicion (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

+ Opciones de control de creacion de firma
- Establecer el aspecto de las firmas en un documento

Verificacion

+ Controlar céme y cuando se verifican las firmas

Identidades y certificados de confianza

+ Crear y administrar identidades para firmar
+ Administrar credenciales usadss para confiar en documentos

Marca de hora del documento

» Configurar ajustes de servider de marca de hora

Preferencias | 2
Categorias:
Firmas digitales
Comentario
Documentos Creacién y aspecto
General

iﬂ Configuracion de ID digital y certificados de confianza

1D digitales

Certificados de confianza

#.-_._ /'r ,E Detalles del certificade r;;' Exportar e Actualizar @ Eliminar ID

Nombre Emisor Mecanismo de almacenamiento
« [ i o P
|
-
Se selecciona Certificados de confianza, en el menu de la izquierda y se pulsa en el botén Importar.
ﬁ Configuracién de ID digital y certificades de confianza P
ID digitales / Editar confianza b Importarl p;;‘ Exportar &"De‘calles del certificado @ Quitar
I Certificados de confianza I - . .
Mombre Emisor de certificado Caduca g
- BML 5.p.A. Corporate Firma - BML 5.p.A. Corporate Firma 2014.09.30 23:59:59 7
- Firma Digit. AIPA Cons. Portale 5. - Firma Digit. AIPA Cons. Portale...  2013.09.09 10:18:49 7
- Firma digitale - Molise Dati - Firma digitale - Mclise Dati 2013.090810:1541 2
- Firma Digitale AIPA - Ascoli Piceno - Firma Digitale AIPA - Ascoli Pice..  2013.09.08 09:24:27 7
- Firma Digitale AIPA - Provincia di... - Firma Digitale AIPA - Provincia ..  2013.09.05 0815517 -
« [ T . b
|
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Elegir contactos para importar

[ =]

confianza, También puede definir la confianza de cualquier certificado asociade a los contactes que
importe.

Contactos
Nombre Correo electrénico Quitar
Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Detalles...

Asunto Emisor Caduca

Importar

Este cuadra de didlogo le permitira seleccionar contactos para importarios a su lista de identidades de

Cancelar

. - —
| Elegir contactos para importar

[}

Este cuadro de didloge le permitiré seleccionar contactos para importarlos a su lista de identidades de

confianza. Tembién puede definir la confianza de cualquier certificado asociade a los contactos que
importe.

Contactos

MNombre Correo electrénico Quitar

Buscar...

'

[ Autoridad de Certificacion dela ..
EEIACA - Trusted Cenificates

ca@acabegacia.org
[FElACA - Cettificados Corporativos

acacabogacia.org

Certificados

Esta lista muestra los certificados asociados al contacte actualmente seleccionado.

Asunto Emisor Caduca

13/06/2030 22:00:00

Detalles...
Autoridad de Certificac... Autoridad de Certifica...

Confiar...

| ——
Elegir contactos para importar eS|

Este cuadro de didlogo le permitira seleccionar cantactos para importarios a su lista de identidades de

confianza, También puede definir la confianza de cualquier certificade asaciado a los contactos que
importe.

Contactos

MNombre Correo electronice

Quitar

utoridad de Certificacion de la ..
CA - Trusted Certificates

caBacabogacia.org
CA - Certificados Corporativos

ac@acabogacia.org

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado,

Asunto Emisor Caduca

13/06/2030 22:00:00

Detalles...

Autoridad de Certificac... Autoridad de Certifica

En la ventana que aparece, se pulsa Examinar y se busca y seleccionan

los certificados de confianza que se han tenido que descargar
previamente en el siguiente enlace: Certificados Raiz ACA

NOTA: Los certificados descargados estdan comprimidos en Zip y se
deben descomprimir para poder cogerlos desde el Adobe Reader.

Una vez anadidos todos los certificados en la ventana Contactos se

realiza la siguiente accién

para

cada uno de

Se selecciona el certificado en la ventana Contactos y aparece en la

ventana inferior Certificados.

Se selecciona el certificado en la ventana Certificados y se pulsa el
botdn Confiar... que se habra activado. Se abre la siguiente ventana

Importar configuracion de contactos

Detalles del certificado
Asunto:  ACA - Certificados Corparativos - 2014
Emisor: Autoridad de Certificacion de la Abogacia <ac@acabogacia.org>

Uso: Firmar certificado (autoridad del certificade, CA), Firmar lista revocacién certificados
(CRL)

Caducidad: 07/10/202513:27:34

Confianza

El certificado utilizado para firmar un documento debe estar designade como anclaje
de confianzs o tener come erigen de cadena un anclaje de confianza para que la
validacién de la firma se reslice correctamente. La comprobacién de revecacién no
se realiza en un anclaje de confianza ni en uno superior a €l.

I Utilizar este certificado como raiz de confianza I

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

ocumentos certificados
[7] Contenido dinsmico
[]JavaScript privilegiade incrustado

Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

Detalles del certificado...

En esta ventana hay que marcar la casilla Utilizar este certificado
como raiz de confianza y la casilla Documentos certificados.

A continuacidn se pulsa Aceptar.

El proceso hay que repetirlo para cada uno de los certificados que

se reflejan en la ventana Contactos.

Elegir contactos para importar sz

Este cuadro de didloge le permitird seleccionar contactos para importarlos a su lista de identidades de

confianza. Tembién puede definir la confianza de cuslquier certificado asociado a los contactos que
importe,

Contactos

Nombre Correo electrénico

Quitar

[ Autoridad de Certificacion dela ..
ESACA - Trusted Certificates

ca@acabogacia.org
= ACA - Certificados Corporativos

ac@acabogacia.org

Certificados

Esta lista muestra los certificados asociados al contacte actualmente seleccionado.

Asunto Emisor Caduca Detalles...

Confiar...

Acepter | [ Canceler |

Ayuda ]

Una vez finalizado este

paso con todos los
certificados existentes se
seleccionan todos ellos y

se pulsa en Importar

ellos.


http://abogacia.es/repositorio/acadescarga/ACA_certs_todos.zip
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Aparece una ventana indicando el resultado de la importacion.

r
Importacian terminada

Detalles de la importacién:

Se ha(n) descartade 1 certificado(s) duplicadol(s).
Se ha(n) descartade 1 certificado(s) duplicadol(s).

Se ha(n) importado 1 certificado(s) de emisor.

Una vez cargados los certificados de confianza hay que seleccionar el médulo criptografico. Para ello, se va al
menu ID digitales y se selecciona Médulos y distintivos PKCS#11, se pulsa Adjuntar Médulo

iﬂ Configuracién de ID digital y certificados de confianza EZ_|
B IID digitalesl Adjuntar médulo§ Separar modulo e Actualizar
uentas de ID de itinerancia . o
Id. del fabricante del médulo Ruta de biblicteca

Archivos deID digitales

D= digitales de Windows
I Médulos y distintives PKC5#11 I

Certificados de confianza

Administrar modulos PKCS#11

Esta es una lista de los modulos PKCS#11 cargados. Puede
cargar modulos adicionales para obtener acceso a nuevos
dispositivos criptograficos

Aparece la siguiente ventana escribir el médulo necesario, sera diferente segln el tipo de carné que se tenga, si
se tienen instalados los dos en el equipo se puede adjuntar los dos.

Buscar un modulo PKCS#11

Ruta de biblioteca

Cancelar ot

La ruta a escribir que es diferente segun el tipo de carné:

e Carne antiguo = libaetpkss.dylib
e Carné nuevo — libbit4ipki.dylib

Una vez escrito se pulsa Aceptar y se visualizan en la ventana bajo el botén Adjuntar médulo.

|3 Configuracién de ID digital y certificados de confianza B
E | D digitales Adjuntar médulo  Separar module & ¥ Actualizar
Cuentas deID de itinerancia
Id. del fabricante del madulo Ruta de biblioteca
Archivos de ID digitales
1Ds digitsles de Wind bitdid srl Ci\Windows\SysWOWe4\bitdipki.dil
= digitsles de Windows . . ,
AET. Europe B. CAWindows\Sy=WOWE\setpkes] dil
B Médulosy distntives PKCS2L1 urope indond\ Sy WOWEH setpks El primero corresponde al carné nuevo y el
bitdid PKCS#11 , .
Ciyptoggaphic Token Intaface segundo al carné antiguo.
Certificados de confianza
S

Id. del fabm:;:;;ul::: bitdid sil
] Descripcion del médulo: bitdid PKCS#11
Version de la biblioteca: 1.2

Versién criptografica: 2.20
C:\Windows\SysWOWe64

Ruta de biblioteca: Vbitdipki.dl
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Se pulsa el mddulo que corresponde a nuestro carné y vemos que se muestra como Desconectado.

& Configuracion de ID digital y certificados de confianza =] Se pulsa sobre el botdn Iniciar Sesién Yy aparece
B IDif::lt:idelndgmnwnm Cambiar contrasefia Iniciar sesion  Cerrarsesion M Actualizar una ventana donde se nos plde el PIN de| carné.
Etiquets de distintivo Estado
e Ac:\ - 2311200910289823 Desconectado =

IDs digitales de Windows
B Modulos y distintivos PKCS#11
Cryptographic Token Interface

Certificados de confianza Contrasefia:
—
'

Etiqueta de distintivo: ACA - 2311200910289823

Etiqueta de distintivo: ACA - 2311200910289823
1d. del fabricante del médulo: A E.T. Europe B.V.

Modelo: 24840D0303000000 .
Niimero de serie: 1491330100162837 Se introduce, y se pulsa Aceptar.

{54 Configuracion de ID digital y certificados de. (cmﬁanh ‘ ‘ ==

E DD digitales Cambiar contrasefia  Inic " Cemarsesion &M Actualizar
Custa e denerncs Eiguet de disintv Esado El estado cambia a Conectado. Desplegamos el
IRERSERDELTAS ACA - 2311200910289823 Conectado . . HWH ‘ H
D v ecoutl menu del Cryptographic o Bit4id segun el tipo de
o Eptegephic Token neacd carné y seleccionamos el certificado que se

ACA - 2311200910289823

Certificados de confianza muestra (ACA - XXXXX)

Etiqueta de distintivo; ACA - 2311200910289823
Id. del fabricante del médulo: A.E.T. Europe B.V.
I Modelo: 24840D0303000000
Numero de serie: 1491330100162837

En el menu superior pulsamos sobre Opciones de Uso (icono del lapiz).

@ Configuracion de ID digital y certificados de confianza b= |
B ID digitales + 5 0 bporter ¥ Actualizar @ Eiminar D
Cuentas de ID de itinerancia
Nombre Emisor Caduca
Archives de ID digitales
N NOMBRE B . ACA - Certificados Corporativos .. 2017.05.2207:28:37 Z
1Ds digitales de Windows
=] Médulos y distintives PKCS#11
Bl Cryptographic Token Interface
ACA - 2311200910280823
Certificados de confianza a0 it v
sz
NOMBRE B
-NIF 1
I ICA Zaragoza / REICAZ / 2083
Emitido

por: ACA - Certificados Corporativos

Consejo General de la Abogacia NIF:Q-28630061 3
Vilido
desde:
Valido 7105122 09:28:37 +02:00°
hasta:

2014/05/22 09:28:37 +02'00"

Firma digital, Sin rechazar, Codificar claves, Y
Uso Codificar documento, Acuerdo de clave,
d do: Autenticacion de cliente, Proteccién de correo -

/' &ﬁ 7-:>Exportar eActualizar @

f Usar para firmar

Administrar certificados de atributos

Del menu que se despliega, se selecciona Usar para firmar

=X -
<1 Personalizar

Se mostrara entonces el icono de una pluma al lado de la firma seleccionada

{4 Configuracién de ID digital y certificados de confianza e 72
= ID digitales *al S ¥ A portar (¥ Acualizer @ BliminarD
Cuentas de ID de itinerancia
Emisor Caduca
Archivos deID digitales 'W‘
A NomRe B .. ACA - Certificados Corporativos ..  2017.05.2207:28:37 Z
IDs digitales de Windows
B Médulos y distintives PKCS#11 Se cierra la ventana Yy Se nos muestra la
E | Cryptographic Token Interface . L.
ACA - 2311200910289823 ventana de preferenC|as en el menu Firmas
Certificados de confi .
ertificados de confianza < [ — 3 que Se ha quedado ablerta.
NOMBRE B
-NIF 1
I ICA Zaragoza / REICAZ /2083
Eml:‘;i]? ACA - Certificados Corporativos
Consejo General de la Abogacia NIF:Q-28630061 3
Valido ) 405122 09:28:37 +02'00"
desde:
Valido 12105122 09:28:37 +02'00"
hasta:
Firma digital, Sin rechazar, Codificar claves, -
Uso Codificar documento, Acuerdo de clave,
deseado: Autenticacion de cliente, Proteccion de correo -

-4 -
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[ Preferencios ~— —

. Se abre la ventana Preferencias de creacién y
aspecto

General
Pantalla completa
Presentacion de pagina

3Dy mutimedia Verificacion

Sevaal
Administrador de confianza d I bI
Busear Formato de firma predeterminado: | PKCS#7: separado - esp ega e

Confianza en contenido multimedia (heredado) Identidades y certificados de confianza

Cuentas de correo electrénico

Firmas + Crear y administrar identidades para firmar
Administrar credenciles usadas para confiar en d

PKCS#7: =

Formato de firma
predeterminado y
e | . se cambia de
s R S SN PKCS#7: separado
: a Equivalente a
e CAdES. Se pulsa

Actualizador - Centrolar cémo y cusndo se verifiean las firmas )
s Método de firma predeterminade; | Seguridad predet, de Adobe  ~

Identidad
Idioms Marca de hora del documento
Internet

Seguridad (mejorads)

Servicios en linea de Adobe
Aceptar.

Duplicar

Eliminar

Aparece la ventana de preferencias, se pulsa Aceptar y se vuelve a la ventana principal de Adobe Reader. Antes
de firmar un documento se cierra y se vuelve a abrir el Adobe Reader para que se configuren bien los cambios.




